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W OPARCIU O ANALIZE RYZYKA
W CYBERPRZESTRZENI OPERACYJNE]
STRAZY POZARNE]. PERSPEKTYWA
CYBERBEZPIECZENSTWA

INCIDENT RISK REDUCTION BASED ON
RISK ANALYSIS IN THE OPERATIONAL
CYBERSPACE OF THE FIRE BRIGADE.
CYBERSECURITY PERSPECTIVE

ABSTRACT

The purpose of the study was to analyze past cyber attacks on fire department
operational sys-tems and to assess the risks of a cyber incident.

Analysis of data from open sources and bicriteria analysis of studies in scientific
databases were used. A graphical method for assessing the level of risk using a two-di-
mensional matrix was also used.

The highest risk level of 15 was recorded for phishing attacks in Confidentiality
and Availability of data, followed by ransomware attacks in the same area. In the area
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of drone events in firefighting operations, the highest risk level of 6 was recorded for
GPS Spoofing attacks during a mass event in terms of data availability (Availability).

To date, fire department cyber incidents have not affected business continu-
ity. However, in the event of a mass or hybrid incident, the occurrence of an incident
in operational systems, can signif-icantly reduce operational capacity and thus affect
life-saving operations.

STRESZCZENIE

Celem opracowania byla analiza dotychczasowych cyberatakéw w systemach
operacyjnych stra-zy pozarnej oraz oszacowanie ryzyk w zwigzku z wystapieniem
incydentu w cyberprzestrzeni.

Wykorzystano analize danych ze Zrédetl otwartych oraz dwukryterialng analize
opracowan w bazach naukowych. Wykorzystano réwniez graficzng metode oceny
poziomu ryzyka za pomocg dwuwymiarowej macierzy.

Najwiekszy poziom ryzyka, wynoszacy 15, odnotowano dla atakéw phishing w za-
kresie poufno-éci (Confidentiality) i dostepnosci (Availability) danych, a nastepnie dla
atakow ransomware w tym samym obszarze. W obszarze zdarzen z wykorzystaniem
dronéw w dziataniach operacyj-nych strazy pozarnej najwigkszy poziom ryzyka,
wynoszacy 6, odnotowano dla ataku GPS Spoo-fing w czasie zdarzenia masowego
w zakresie dostepnosci (Availability) danych.

Dotychczasowe incydenty w cyberprzestrzeni strazy pozarnej nie wplynely na za-
chowanie cig-gtoéci dziatania. Jednak w przypadku zdarzenia o charakterze masowym
lub hybrydowym, wy-stapienie incydentu w systemach operacyjnych, moze znaczaco
obnizy¢ zdolno$¢ operacyjng a tym samym wptyna¢ na dzialania ratujace Zycie.

KEYWORDS: security, risk management, cyber security, fire brigade, cybersecurity man-
agement

SLOWA KLUCZOWE: bezpieczeristwo, cyberbezpieczeristwo, zarzqdzanie ryzykiem,
straz pozarna, zarzgdzanie cyber-bezpieczeristwem

WPROWADZENIE

Wspolczesne srodowisko bezpieczenstwa charakteryzuje si¢ zmiang para-
dygmatéw wsrod ktorych istotng role odgrywaja nowe technologie, wspiera-
jace zadania operacyjne wszystkich poziomoéw organizacji sektora publicznego.
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Wdrozenia technologiczne to z jednej strony atrybut o koniecznym charak-
terze, jednak z drugiej strony obszar ten stanowi platforme wielu zagrozen
iryzyk w cyberprzestrzeni. Materializowanie si¢ cyberzagrozen moze prowa-
dzi¢ do katastrofalnych skutkéw, ktore coraz czegsciej moga przybiera¢ postaé
kaskadowa. Przykltadem moga by¢ cyberataki na infrastrukture ochrony zdro-
wia w czasie pandemii SARS-CoV-2, ktére destabilizowaly prace oddziatéw
ratunkowych i laboratoriéw, zagrazajac zyciu pacjentéw (Maia i in., 2020,
s. 142-165) czy tez wojna hybrydowa w Ukrainie, gdzie cyberprzestrzen
zostala wykorzystana m.in. w procesach dezinformacji, co skutkowalo np.
op6zniong reakcja ludnosci cywilnej na inne zagrozenia, w tym takze kine-
tyczne. Problem ten opisuje szerzej Zegarow w raporcie NASK (Naukowa
i Akademicka Sie¢ Komputerowa), stwierdzajac, ze fatszywe wiadomosci wy-
wierajg negatywny wplyw na emocje, rozumowanie i zachowanie czlowieka
poprzez kreowanie nieprawdziwego obrazu rzeczywistosci (Zegarow, 2019,
s.25-29). Cyberprzestrzen stala si¢ zatem waznym elementem wspoéiczesnego
srodowiska bezpieczenstwa, generujac przy tym koniecznos$¢ szeregu dziatan
pragmatycznych i formalno-organizacyjnych w wymiarze istniejacych sys-
temow bezpieczenstwa globalnego oraz lokalnego (Brooks i in., 2018, s. 10).

Jednym z kluczowych podmiotéw realizujacych zadania w obszarze bez-
pieczenstwa jest Panstwowa Straz Pozarna (PSP), ktéra - jako zawodowa,
umundurowana oraz wyposazona w specjalistyczny sprzet formacja — jest
przeznaczona m.in. do walki z pozarami, kleskami zywiotlowymi i innymi
miejscowymi zagrozeniami (Ustawa z dnia 24 sierpnia 1991 r. o Pafistwowej
Strazy Pozarnej art. 1). Pafistwowa Straz Pozarna jako czes¢ sktadowa admi-
nistracji dziala w ramach podmiotéw wlasciwych w sprawach ochrony bez-
pieczenstwa i porzadku publicznego. Szeroki zakres dzialania strazy pozarnej
z tendencja do stalego poszerzania si¢ w wyniku zmieniajgcej si¢ rzeczywisto-
$ci i zagrozen, wigze si¢ z przypisanymi jej réznymi funkcjami i jest realizo-
wany z uwzglednieniem prawnych form dzialania administracji (Liwo, 2020,
s. 105-132). Zdecydowana wigkszo$¢ operacyjnych proceséw strazy pozarnej
zostala zintegrowana z sieciowo i organizacyjnie powiazanymi, strukturalnie
zorganizowanymi technologiami (systemami) teleinformatycznymi- Nalezg do
nich m.in.: system wspomagania decyzji (SWD), System DSP-50, Terminal
statusow, Konsola TRX czy Geographic Information System (GIS) oraz coraz
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czesciej wykorzystywane w dziataniach operacyjnych systemy bezzatogo-
wych statkow powietrznych (BSP). Wdrazanie nowych technologii w strazy
pozarnej usprawnia procesy operacyjne, ale jednocze$nie stanowi przestrzen
podatnosci na cyberataki. Jak zauwazono w Protecting Against Cyberattacks:
A Guide for Public Safety Leaders niewielka podatno$¢ moze spowodowac
znaczgce szkody poprzez sparalizowanie systeméw teleinformatycznych,
naruszy¢ przechowywanie danych w tym informacji poufnych oraz zagrozi¢
zdolnosci operacyjnej, czego bezposrednia konsekwencja moze by¢ narazenie
ludzkiego zycia (Cooper, s. 4-12).

Celem niniejszej publikacji jest analiza dotychczasowych incydentow
w cyberprzestrzeni strazy pozarnej oraz oszacowanie i zredukowanie ryzyka
zaistnienia incydentéw typu phishing i ransomware, a takze powigzanych
z wykorzystaniem bezzalogowych systemow powietrznych (GPS spoofing oraz
down link intercept). Problem badawczy zostat ujety w pytaniu: Czy incydenty
w cyberprzestrzeni operacyjnej strazy pozarnej moga mie¢ wptyw na funkcjo-
nowanie bazodanowych systemdéw wspomagania decyzji oraz czy w kontekscie
dziatan operacyjnych moga utrudni¢ prawidtowa lokalizacje pozaru czy tez
przyczynic sie do utraty danych pozyskanych na miejscu zdarzenia?

METODOLOGIA

Realizacja przyjetego celu zostata oparta na kilku etapach. Przeprowadzono
analiz¢ baz naukowych (Google Scholar; Science Direct; Research Gate).
W opracowaniu przyjeto kryterium czasu (lata 2021-2023) oraz zakresu
(frazy: cyberbezpieczenstwo; straz pozarna). Analiza wykazala nastepujace
rekordy: Google Scholar — 5370 rekordéw, Science Direct — 876 rekordow
oraz Research Gate — 1000 rekordéw. W zindeksowanych opracowaniach
nie poruszono bezposrednio obszaru cyberbezpieczenstwa w strazy pozar-
nej. Przeprowadzono analize zdarzen ze zrédel otwartych oraz raportéw
ENISA 2021 i CERT Polska 2021, ktore wykazaly, ze sektor publiczny byt
jednym z najcze$ciej atakowanych obszaréw. Dokonano selekcji incyden-
tow w cyberprzestrzeni a nastepnie wskazano ryzyka dla kazdego z zagro-
zen. Wykorzystano metod¢ matrycy ryzyka — graficzng metode oceny poziomu
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ryzyka za pomoca dwuwymiarowej macierzy, w ktérej jedng zmienng jest

prawdopodobienstwo wystapienia zagrozenia, a drugg skutki tego zagroze-
nia. Ocena prawdopodobienstwa i skutkow zdarzen zostala przeprowadzona

w skali pieciostopniowej. Po oszacowaniu parametréw ryzyka dokonano

okreslenia poziomu ryzyka (w skali od 1 do 25). Warto$ci ryzyka zostaly wy-
kazane w dwustopniowym modelu, w ktérym przyjeto incydent w rutynowym

$rodowisku operacyjnym oraz incydent w zdarzeniu masowym.

REZULTATY

Analiza zrodel otwartych wykazala, ze w ostatnich latach doszlo do atakow
hakerskich w systemach operacyjnych strazy pozarnej (gtéwnie w Stanach
Zjednoczonych). Wedlug danych, na ktére powoluje si¢ Firehouse, w styczniu
2014 r. naruszono bezpieczenstwo danych kilku jednostek strazy pozarnej
w hrabstwie King w stanie Waszyngton; w kwietniu 2015 r. straz pozarna
w Salisbury (Massachusetts), padta ofiara cyberataku; w listopadzie 2015 r. re-
gionalne centrum dyspozytorskie w hrabstwie Strafford w stanie New Jersey
zostalo zaatakowane przez oprogramowanie ransomware; we wrzesniu
2016 1. straz pozarna w Honolulu zostata zainfekowana wirusem ransomware;
w kwietniu 2017 r. hakerzy wlamali sie i uruchomili system alarmowania
w rejonie Dallas; w lipcu 2017 r. m.in. straz pozarna w Murfreesboro zo-
stata zainfekowana w atakach oprogramowaniem ransomware Wanna Cry
(Kosik, 2017, Oct. 14). Przeprowadzony 3 maja 2018 r. atak ransomware (drugi
w ciggu trzech tygodni), spowodowal utrate danych policji i strazy pozarnej
w Riverside. Atak zablokowal poufne dane, w tym dane zawierajace informa-
cje o trwajacych dochodzeniach (Chevreaux i in., 2021, s. 19). W czerwcu
2019 r. zhakowano komputery strazy pozarnej, zakldcajac dyspozycje i po-
tencjalnie narazajac dane (Garbe, 2018). Ponadto w 2018 r. w Baltimore
zhakowano system dyspozytorski 911, ograniczajac znacznie jego funkcjonal-
nosci (Rector, 2018). W marcu 2020 r. w czasie trwania pandemii COVID-19
przy wykorzystaniu ransomware, zhakowano serwery komputerowe strazy
pozarnej w Bluffton Township Fire District. Skutkiem ataku byty problemy
z systemami ewidencjonowania zdarzen (The Island Packet, 2021).
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Wedlug Administrative Hack Fire Department mamy do czynienia z wielo-
wektorowym wskaznikiem zagrozen w cyberprzestrzeni, wsrod ktorych za naj-
bardziej istotne dla strazy pozarnej, mozna uzna¢ oszustwa phishingowe i ataki
ransomware. W ocenie Federal Trade Commision (FTC), phishingowe e-maile
i wiadomosci tekstowe moga wskazywac, iz nadawca jest instytucja wspotdzia-
tajaca ze straza pozarng lub organ nadzorujacy (Emergency Reporting, 2019).

Wszystkie analizowane incydenty naruszyly posrednio zdolnos¢ operacyjna
strazy pozarnych, jednakze nie wplynely bezposrednio na realizowanie usta-
wowych zadan. Nie oznacza to jednak, iz kolejne cyberataki nie wplyna na
zachowanie ciaglosci operacyjnej strazy pozarnej. Jak zauwaza Greif, przed
strazg pozarna stoi nowe wyzwanie, jakim jest cyberbezpieczenstwo. Nie jest
to koniecznos¢, ktérg mozna przypisac jedynie dziatom IT, poniewaz indeks
mozliwych podatnosci i narzedzi cyberbezpieczenstwa jest tak szeroki, ze
kazdy z funkcjonariuszy musi posiada¢ przynajmniej podstawowa wiedze
z przedmiotowego zakresu (Terrorism and Homeland Security Committee
IAFCExternal, 2019, s. 2-16).

ANALIZA RYZYKA W ATAKU RANSOMWARE

Jednym z najwigkszych zagrozen dla cyberbezpieczenstwa w 2021 r. byly
ataki ransomware, czyli szkodliwe oprogramowanie wykorzystywane do szy-
frowania danych w celu wymuszenia okupu za ich odzyskanie. CERT Polska
zarejestrowal 124 zdarzenia zwigzane z tym zagrozeniem (jest to niespeina
13% wigcej niz w roku 2020, w ktérym obstuzyt 110 zdarzen). Dla poréwnania,
w 2019 r. CERT Polska obstuzyl 26 incydentéw zwigzanych z infekcjg ransom-
ware (NASK, 2019, s. 9-16). W 2020 r. sposrod 110 incydentéw obstuzonych
przez CERT Polska az 69 zostalo zgloszonych m.in. przez krajowe instytucje
publiczne (NASK, 2020, s.12-29). W 2021 r. administracja publiczna byta
celem takich atakéw w 18 zdarzeniach (14,5% wszystkich incydentéw ran-
somware) (NASK, 2021, s. 11-25).

Przeprowadzono analiz¢ ryzyka ataku ransomware w obszarze dzialalnosci
Panstwowej Strazy Pozarnej na gruncie lokalnych uwarunkowan.
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Oszacowanie prawdopodobienstwa
o Przyjeto warto$¢ P = 3 (umiarkowanie mozliwe) ze wzgledu na zalo-

zona czestotliwos¢ wystgpienia co najmniej 1 raz na 5 lat w strukturze
strazy pozarnej.

Oszacowanie skutkow
«  poufno$¢ (Confidentiality)
o spojnosc/integralnos¢ (Integrity)
o dostepnos¢ (Availability)

w»w »mv w»
I
=W

Ryzyka operacyjne wynikajace z zakt6cenia kluczowych procedur PSP
wspomaganych przez wymienione w pracy systemy:
«  zablokowanie platformy bazodanowej na poziomie komend wojewodz-
kich oraz Komendy Gléwnej PSP (utrata ciagglosci procesu)
»  zablokowanie danych zawierajacych informacje o trwajacych czynno-
$ciach kontrolno-rozpoznawczych (utrata ciggtosci procesu)

ANALIZA RYZYKA W ATAKU PHISHING

W 2021 r. CERT Polska zarejestrowal facznie 29 483 unikalne incydenty cy-
berbezpieczenstwa, z czego najczestszym typem ataku byt phishing - stanowiacy
az76,57% wszystkich obstuzonych incydentéw. Jest to wzrost o 196% w poréw-
naniu do poprzedniego roku. W ostatnich latach ataki phishingowe staly si¢ naj-
czestsza metoda kradziezy danych. Dla poréwnania w Stanach Zjednoczonych
liczba takich atakéw wzrosta o prawie 81,5% w ciagu zaledwie dwoch lat, a az
74% organizacji amerykanskich doswiadczylo udanego ataku phishingowego
w 2020 r. (Blischoft, 2022). Liczba atakéw phishingowych (Phishing/Vishing/
Smishing/Pharming) w Stanach Zjednoczonych w latach 2019-2021 to zakres
od 114 702 do 323 972 (Internet Crime Report, 2021, s. 3-30).

Wedlug zrodel otwartych 15 marca 2020 r. mial miejsce atak phishigowy
w strazy pozarnej w Karolinie Potudniowej. Komputery zostaly wylaczone
przez hakera, a dane, pliki i wiadomosci e-mail zostaly zaszyfrowane.
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Przeprowadzono analiz¢ ryzyka ataku phishing w obszarze dzialalnosci
Panstwowej Strazy Pozarnej na gruncie lokalnych uwarunkowan.

Oszacowanie prawdopodobienstwa
Przyjeto warto$¢ P = 5 (prawie pewne) ze wzgledu na zalozong czestotli-
wo$¢ wystapienia co najmniej 1 raz na miesigc w strukturze strazy pozarnej.

Oszacowanie skutkéw
« poufnos¢ (Confidentiality)
o spojnosc/integralnos¢ (Integrity)
o dostepnos¢ (Availability)

»v n »n
Il
W N W

Ryzyka operacyjne wynikajace z zaktcenia kluczowych procedur PSP
wspomaganych przez wymienione w pracy systemy:
blokada stuzbowej poczty elektronicznej funkcjonariuszy i pracownikéw
cywilnych PSP (utrata ciggto$ci procesu)
« wstrzymanie dzialania strony internetowej jednostki organizacyjnej
PSP (utrata wizerunku).

ANALIZA RYZYKA W ATAKU GPS SPOOFING

Spoofing danych GPS to préba oszukania odbiornika GPS poprzez emito-
wanie z powierzchni Ziemi falszywego sygnatu GPS. Wszystkie znajdujace sie
w poblizu nawigacje zaczynaja wyswietla¢ niepoprawna lokalizacje. Atak ten
moze zosta¢ wykorzystany do przechwycenia bezzatogowych statkéw powietrz-
nych oraz wprowadzania w blad operatoréw dronéw (Malenkovich, 2019).

Tego typu przypadki rejestruje Navigation Center United States Coast
Guard U.S. Department of Homeland Security. Wedlug danych otwartych
opracowano jak dotad trzy raporty zdarzen dotyczacych zakldcenia sygnatu
GPS podczas operowania dronami (GPS Problem Reports Status, 2022). Zadne
z nich jak dotad nie zaktécito dzialan strazy pozarnej, co moze wynika¢ z faktu,
iz technologia ta nie stanowi powszechnego elementu operacyjnego.
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Przeprowadzono analize ryzyka ataku GPS spoofing w obszarze dzialalnosci
Panstwowej Strazy Pozarnej na gruncie lokalnych uwarunkowan.

Oszacowanie prawdopodobienstwa
Przyjeto warto$¢ P = 2 (mato prawdopodobne) ze wzgledu na zatozong czeg-
stotliwos$¢ wystapienia co najmniej 1 raz na 10 lat w strukturze strazy pozarnej.

Oszacowanie skutkow

rutynowa interwencja/zdarzenie masowe

« poufnos¢ (Confidentiality) S=1 S=2
«  spojnos¢/integralnos¢ (Integrity) S=1 §S=2
o dostepnos¢ (Availability) S=2 §S=3

Ryzyka operacyjne wynikajace z zakl6cenia kluczowych procedur PSP
wspomaganych przez wymienione w pracy systemy:

« utrata urzadzenia stuzacego do monitorowania rozwoju i rozprzestrze-
niania si¢ pozaréw (nieprecyzyjne skierowanie sif i sSrodkéw w przy-
padku pozaru lasu)

 utrata urzadzenia stuzgcego do monitorowania zagrozen zwigzanych
z powodziami (utrudnienia operacyjne w dzialaniach ratowniczych
oraz w ewakuacji poszkodowanych)

« utrata urzadzenia stluzacego do prowadzenia dziatan poszukiwawczo-

-ratowniczych (nieodnalezienie osoby zaginionej w terenie otwartym,
nieudzielenie pomocy)

ANALIZA RYZYKA W ATAKU DOWNLINK INTERCEPT

Downlink intercept umozliwia dostep do wszystkich danych przesytanych
miedzy dronem a kontrolerem. Wiekszo$¢ systeméw komercyjnych dronow
komunikuje si¢ ze swojg bazg za pomocg niezaszyfrowanych kanatéw ko-
munikacyjnych, co w konsekwencji moze stwarza¢ podatnosci w postaci
przechwycenia i uzyskania dostepu do wrazliwych danych (Arampatzis, 2022).
Przechwycenie danych pomigdzy dronem a baza moze by¢ zwiazane z ich

Journat or Moern Science Tom 1/50/2023 453



W. WROBLEWSKI, N. TUSNIO

nieautoryzowanym wykorzystaniem, chyba ze w oprogramowaniu zaimple-
mentowano autodestrukeje danych, np. po wykryciu braku kontaktu jednostki
BSP z bazg przez okreslony czas. Dziatania operacyjne, np. w akcjach poszu-
kiwawczo-ratowniczych, coraz czesciej charakteryzuja si¢ implementacja
technologii BSP do sterowania ktéra najczeéciej sa wykorzystywane urzadzenia
mobilne oraz internet. Analiza danych otwartych wykazata, ze powszechnie
wykorzystywane drony charakteryzuja sie podatnoscia na cyberataki (Yaacoub,
Noura, Salman, 2020).

Przeprowadzono analize ryzyka ataku downlink intercept w obszarze dzia-
talnosci Panstwowej Strazy Pozarnej na gruncie lokalnych uwarunkowan.

Oszacowanie prawdopodobienstwa
Przyjeto warto$¢ P = 1 (prawie niemozliwe) ze wzgledu na zatozong czesto-
tliwos¢ wystgpienia co najmniej 1 raz na 100 lat w strukturze strazy pozarne;.

Oszacowanie skutkéw
rutynowa interwencja/zdarzenie masowe
« poufnos¢ (Confidentiality) S=2 S$=3
o spojnosc/integralnos¢ (Integrity) S=1 §=2
o dostepnos¢ (Availability) S=1 §S=2

Ryzyka operacyjne wynikajace z zaktécenia kluczowych procedur PSP
wspomaganych przez wymienione w pracy systemy:

+ utrata materialu wideo zarejestrowanego w czasie katastrofy z udzialem
wielu ofiar (niechroniony wizerunek oséb poszkodowanych, ktéry
moze dostac si¢ do mediow)

« utrata materialu zdjeciowego pozyskanego w czasie katastrofy budow-
lanej (materiat mial by¢ wykorzystany przez eksperta w celu okreslenia
zagrozenia bezpieczenstwa konstrukeji i czynnosci stabilizujacych)

Wystgpienie incydentu w rutynowym srodowisku operacyjnym i w zda-
rzeniu masowym charakteryzuje si¢ paradygmatem o istotnych zmien-
nych. W przypadku typowego dzialania operacyjnego incydent moze wplyna¢
na proces ratowniczy lub gasniczy, lecz nie bedzie znaczaco obnizal zdolnosci
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prowadzonych dziatan. Jednak w sytuacji zdarzenia masowego nalezy wziaé
pod uwage fakt, iz bedzie si¢ ono charakteryzowato duzg ilo$cia poszkodowa-
nych i ofiar, a incydent w tych warunkach moze wielowymiarowo destabili-
zowa¢ dzialania operacyjne, co bezposrednio moze zagraza¢ bezpieczenstwu,
w tym zdrowiu i zyciu oséb poszkodowanych. Ponadto jednostki organi-
zacyjne ochrony przeciwpozarowej przetwarzaja dane osobowe w zwigzku
z prowadzonymi dzialaniami ratowniczymi, w tym dane, ktore beda trafiac
do systemu teleinformatycznego SWD PSP. Znajduja si¢ w nim zaréwno dane
osobowe zwykle, jak i dane osobowe wrazliwe (np. stan zdrowia poszkodowa-
nego). Nalezy zatem zalozy¢, iz utrata danych w zdarzeniu masowym bedzie
znacznie bardziej destabilizujaca. Obliczone poziomy ryzyka poszczegélnych
zdarzen zamieszczono w tabeli 1.

Tabela 1. Wynik w ryzyka

Zdarzenie R(C) R(I) R(A)
Ransomware 12 9 12
Phishing 15 10 15
GPS Spoofing (drony) 2/4* 2/4* 4/6*
Przechwycenie danych (drony) 2/3* 1/2* 1/2*

*interwencja rutynowa/zdarzenie masowe

Zrédto: opracowanie wlasne

DyskusjJA

W przypadku wystapienia incydentu w dzialaniach operacyjnych strazy
pozarnej w wyniku ataku ransomware istotnym potencjalnym skutkiem
moze by¢ przerwanie procesow ciggloéci dzialania. Ponadto dane operacyjne,
w tym dane poufne, moga zosta¢ naruszone, co stanowi powazny problem
w zakresie bezpieczenstwa danych. Wskazany w niniejszym opracowaniu
przypadek ataku ransomware nie jest jedynym skierowanym na serwery
stuzb mundurowych. Nalezy tu réwniez wskaza¢ na ataki w Roxana w sta-
nie Illinois, Mount Pleasant, Karolina Poludniowa, a ostatnio w Atlancie
w stanie Georgia. We wszystkich tego typu atakach zostaty naruszone dane
poufne (w tym dane osobowe).
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W przypadku ataku phishing jako mozliwe skutki w procesie operacyjnym
mozna wskaza¢ zaktocenia w przeciwdzialaniu skutkom awarii dla ludzi i §ro-
dowiska, do ktérych to zadan powotane sg Panstwowa (lub zakladowa) Straz
Pozarna. Procesy takie jak ewakuacja ludnosci czy udzielanie kwalifikowanej
pomocy medycznej moga zosta¢ opdznione ze wzgledu na paraliz systemow
komputerowych bedacych w uzytkowaniu stuzb ratowniczych.

Atak GPS spoofing moze zakldci¢ odczyty nawigacji, ktéra pozwala na
obranie prawidtowego kierunku lotu drona. Spoofing GPS moze wywola¢
zderzenie BSP z przeszkoda terenowa lub jego przechwycenie i utrate zgro-
madzonych danych.

W przypadku ataku downlink intercept moze dojs¢ do przejecia danych
(w tym danych wrazliwych) przesytanych migedzy dronem a kontrolerem lotu.

We wszystkich wskazaniach w niniejszym opracowaniu potencjalnymi
skutkami atakéw cybernetycznych mogg by¢ przerwane procesy w dziataniach
operacyjnych strazy pozarnej, ktére w warunkach standardowego dziatania
nie wpltyna znaczaco na bezpieczenstwo zdrowia i zycia poszkodowanych, to
jednak w warunkach zdarzenia masowego moga w istotnym stopniu zdestabi-
lizowac np. dziatania ratownicze. Ponadto wystapienie powaznego incydentu
w cyberprzestrzeni strazy pozarnej moze wplynac na utrate wizerunku orga-
nizacji bezpieczenstwa.

WNIOSKI

Celem niniejszego opracowania bylo dokonanie analizy dostepnych
w zrédlach otwartych incydentéw w cyberprzestrzeni strazy pozarnej oraz
oszacowanie i zredukowanie ryzyka zaistnienia incydentéw typu phishing
i ransomware, a takze powigzanych z wykorzystaniem bezzalogowych syste-
moéw powietrznych GPS spoofing oraz downlink intercept. Dotychczasowe
cyberataki na straz pozarng zostaly przeprowadzone gltéwnie z wykorzysta-
niem techniki ransomware oraz phishing. Nie s3 to jedyne cyberzagrozenia,
albowiem w dobie dynamicznie rozwijajacych sie technologii wspierajacych
dzialania operacyjne istotnym zagrozeniem sa takze ataki GPS spoofing
oraz downlink intercept. Nalezy podkresli¢, iz do cyberatakéw dochodzito
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w standardowym srodowisku operacyjnym. Jednak przy zmianie paradygmatu
operacyjnego na zdarzenie masowe lub hybrydowe, materializowanie si¢
zagrozen cyberprzestrzeni moze znaczgco wplywac na zachowanie ciaglosci
operacyjnej. W zwigzku z powyzszym w niniejszym opracowaniu zapropo-
nowano rekomendacje do strategii ograniczajacej ryzyko operacyjne strazy
pozarnej w aspekcie cyberbezpieczenstwa oraz rekomendacje do polityki bez-
pieczenstwa z uwzglednieniem opracowanych ryzyk i dziatan korygujacych
(tabela 2). Powyzsze rekomendacje powinny by¢ uwarunkowane ciggloscia
oraz okreslona metodologia wykorzystujaca adekwatnie dobrany zestaw na-
rzedzi. Rekomendacje ze wzgledu na ograniczony zakres publikacji stanowig
jedynie wektory wyznaczajace gtowne kierunki w obszarze bezpieczenstwa
w cyberprzestrzeni strazy pozarnej.

Przyjmujac, iz strategia to ogélny plan roznorakich dziatan, ktére po-
winny zakonczy¢ si¢ okreslonym rezultatem z okreslonym stanem rzeczy
oraz prowadzeniem do okreslonego celu (w tym przypadku podniesienia
odpornosci na cyberzagrozenia w systemach teleinformatycznych strazy
pozarnej), ktéry jednoczesnie powinien by¢ wiodacym atrybutem w kon-
strukcji, rodzaju i charakterze strategii (Pazio, 2010) oraz na podstawie
przeprowadzonych analiz w niniejszym opracowaniu zaproponowano
pie¢ moduléw strategii ograniczajacej ryzyko operacyjne strazy pozarnej
w aspekcie cyberbezpieczenstwa:

1. Cel gléwny, cele szczegdlowe oraz srodki stuzace realizacji celow strategii;

2. Okreslenie srodkéw w zakresie atrybutéw bezpieczenstwa w cyber-

przestrzeni: poufnosci, integralnosci, dostgpnosci;

3. Dzialania prewencyjne;

4. Drzialania badawczo-rozwojowe w zakresie cyberbezpieczenstwa;

5. Zarzadzanie strategia cyberbezpieczenstwa.

Cel strategii cyberbezpieczenstwa w strazy pozarnej powinien by¢ przede
wszystkim kompatybilny z uwarunkowaniami prawnymi, Dyrektywa NIS 2
oraz Narodowymi Standardami Cyberbezpieczenstwa (NSC) a jego gléw-
nym atrybutem powinno by¢ podniesienie odpornosci organizacji na za-
grozenia systemow w cyberprzestrzeni operacyjnej i minimalizacja ryzyka,
ktérego zmaterializowanie si¢ moze znaczaco naruszy¢ realizacje ustawowych
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zadan organizacji. Cel glowny moze zosta¢ osiggniety poprzez realizacje celow
szczegdtowych:

458

Rozwdj systemu cyberbezpieczenstwa w strazy pozarnej poprzez:
wdrozenie oraz ocen¢ funkcjonowania przepisow w zakresie cyberbez-
pieczenstwa, w tym takze powolanie organu opiniodawczo-doradczego
ds. cyberbezpieczenstwa oraz utworzenie formalno-organizacyj-
nego systemu wewnetrznego monitorowania srodowiska cyberbez-
pieczenstwa w oparciu o analiz¢ danych szczegélowych wszystkich
jednostek organizacji; podniesienie poziomu efektywnosci systemu
cyberbezpieczenstwa, w tym nadzér w zakresie systeméw w strazy
pozarnej, dzialania wspierajace operatorow i dostawcodw w zapewnie-
niu bezpieczenstwa §wiadczonych ustug poprzez zalecenia organiza-
cyjne i techniczne, udostepnione narzedzia oraz wiedze w zakresie
najlepszych praktyk podnoszacych cyberbezpieczenstwo w strazy
pozarnej. Niezbedne jest takze wdrozenie systemowego rozwigzania po-
zwalajacego na wymianeg informacji (wewnatrz i na zewnatrz) organi-
zacji w zakresie podatnosci, zagrozen i incydentéw oraz rekomendacja
modeli podnoszenia kwalifikacji w projektowaniu procesow zwigk-
szajacych cyberbezpieczenstwo, a w szczegolnosci w zakresie: doboru,
wdrazania i utrzymania srodkéw technicznych, w tym korzystania
z nowoczesnych i bezpiecznych modeli przetwarzania w chmurach
obliczeniowych, tworzenia bezpiecznych aplikacji oraz korzystania
z bezpiecznych systemdéw mobilnych, a takze wdrozenie standaryzacji
rozwigzan zabezpieczajacych, w tym minimalnych wymagan bezpie-
czenstwa dla sieci i systeméw teleinformatycznych w oparciu o NSC;
rozbudowe systemu wymiany informacji na poziomie strategicznym
i operacyjnym; wypracowanie i wdrozenie metodyki szacowania ry-
zyka w obszarze cyberbezpieczenstwa w oparciu o ramy zarzadzania
ryzykiem w organizacjach i systemach informatycznych; zwiekszenie
zdolnos$ci w zakresie zabezpieczenia dowodow przestepstw lub dzia-
talnosci o charakterze terrorystycznym.

Podniesienie poziomu odpornosci systemow teleinformatycznych oraz
osiggniecie zdolnosci do skutecznego zapobiegania i reagowania na
incydenty poprzez opracowanie i wdrozenie standardéw, dobrych
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praktyk i zalecen dla wszystkich jednostek organizacyjnych strazy
pozarnej oraz testy i audyty cyberbezpieczenstwa.

o  Budowanie $wiadomosci i kompetencji w zakresie cyberbezpieczenstwa
w strazy pozarnej poprzez zwiekszenie kompetencji funkcjonariuszy
i pracownikéw cywilnych; rozwijanie swiadomosci w kierunku bez-
piecznego korzystania z cyberprzestrzeni.

Kolejny modut strategii powinien definiowa¢ $rodki w zakresie atrybutow
bezpieczenstwa w cyberprzestrzeni: poufnosci, integralnosci, dostepnosci. Do
zabezpieczen lub §rodkéw zaradczych stosowanych w systemie lub organi-
zacji w celu ochrony poufnosci, integralnosci i dostepnosci systemu i jego
informacji oraz zarzadzania ryzykiem zwigzanym z bezpieczenstwem infor-
macji nalezg szeroko pojete kontrole bezpieczenstwa. Kontrola prywatnosci
natomiast to administracyjne, techniczne i fizyczne zabezpieczenia stosowane
w systemie lub organizacji w celu zarzadzania ryzykiem zwigzanym z prywat-
noscig i zapewnienia zgodnosci z obowigzujacymi wymogami dotyczacymi
prywatnosci. Kontrole bezpieczenstwa i prywatnosci s3 wybierane i wdra-
zane w celu spelnienia wymagan dotyczacych bezpieczenstwa i prywatnosci
nalozonych na system lub organizacje. Wymogi dotyczace bezpieczenstwa
i prywatnosci wynikaja z obowigzujacych przepisow, rozporzadzen wykonaw-
czych, dyrektyw, przepisow, polityk, standardow i potrzeb zwigzanych z misja
w celu zapewnienia poufnosci, integralnosci i dostepnosci przetwarzanych,
przechowywanych lub przesytanych informacji oraz zarzadzania zagrozeniami
dla prywatnosci poszczegolnych oséb. Wybdr i wdrozenie $rodkéw kontroli
bezpieczenstwa i prywatnosci odzwierciedla cele programéw bezpieczenstwa
informacji i prywatnosci oraz sposob, w jaki programy te zarzadzaja zwigza-
nym z nimi ryzykiem. W zaleznosci od okolicznosci cele i ryzyka moga by¢
niezalezne lub nakladac si¢ na siebie. Programy bezpieczenstwa informacji sa
odpowiedzialne za ochrong informacji i systeméw informatycznych przed nie-
autoryzowanym dostepem, uzyciem, ujawnieniem, zakldceniem, modyfikacja
lub zniszczeniem (tj. nieupowazniong dziatalno$cig lub zachowaniem systemu)
w celu zapewnienia poufnosci, integralnosci i dostepnosci. Programy te sg
réwniez zwigzane z zarzadzaniem ryzykiem bezpieczenstwa i zapewnieniem
zgodnosci z obowigzujacymi wymogami bezpieczenistwa. Programy ochrony
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prywatnosci sa odpowiedzialne za zarzadzanie ryzykiem dla oséb fizycznych
zwigzanym z tworzeniem, gromadzeniem, wykorzystywaniem, przetwarza-
niem, przechowywaniem, konserwacja, rozpowszechnianiem, ujawnianiem
lub usuwaniem (lgcznie okreslanych jako ,,przetwarzanie”) danych osobowych
oraz za zapewnienie zgodnosci z obowigzujacymi wymogami dotyczacymi
prywatnosci (NIST Special Publication 800-853, 2020).

W zakresie modulu prewencyjnego strategii mozna wskaza¢ kontrole ry-

zyka wynikajacego z podatnosci poprzez takie dziatania, jak:

« obrona - stosowanie zabezpieczen, ktore eliminujg lub zmniejszaja
pozostale niekontrolowane ryzyko;

«  przeniesienie - przeniesienie ryzyka do innych obszaréw lub podmio-
tow zewnetrznych;

« lagodzenie - zmniejszanie wptywu zasobow informacyjnych w przypadku
pomyslnego wykorzystania luki przez osobe atakujaca;

« akceptacja - zrozumienie konsekwencji wyboru pozostawienia ryzyka
bez kontroli, a nastepnie wlasciwe uznanie ryzyka, ktore pozostaje bez
proby kontroli;

« eliminacja - usuniecie lub wycofanie zasobu informacyjnego ze $ro-
dowiska operacyjnego organizacji (Whitman, Mattord, 2014).

W celu zapewnienia adekwatnej funkcjonalnosci, zaréwno strategia jak i po-
lityki bezpieczenstwa powinny odpowiadac rzeczywistym zagrozeniom. Stad
szczegolnego znaczenia nabieraja dzialania badawczo-rozwojowe, ktore po-
winny sprzyja¢ dogtebnemu zrozumieniu zagadnien zwigzanych z systemami
przeciwpozarowymi. Przyktadem moga tu by¢ nowoczesne systemy zarzadza-
nia budynkiem zintegrowane z systemami ochrony przeciwpozarowej, ktére
mogga stanowic istotng podatnos¢ w systemie. Jest to zagrozenie na tym etapie
opracowane w nieznacznym zakresie. Zatem dzialania badawczo-rozwojowe
w zakresie cyberbezpieczenstwa w strazy pozarnej powinny uwzgledniac eks-
pansywno$¢ podatnosci oraz dotkliwos¢ konsekwenciji a takze swiadomosé
spolecznosci strazy pozarne;.

Zintegrowanym elementem strategii cyberbezpieczenstwa jest zarza-
dzanie. Najczesciej przyjmuje sig, iz jest to zarzadzanie strategiczne bedace
definiowanym lub redefiniowanym procesem informacyjno-decyzyjnym
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wspieranym przez takie funkcje, jak planowanie, organizacja, motywacja
i kontrola (Sottysik, 2016, s. 224-225). Zarzadzanie strategiczne ma na celu
zabezpieczenie organizacji w potencjale naruszenia lub zdestabilizowania
ciaglosci dziatania w oparciu o trzy etapy: analize, planowanie oraz zarzg-
dzanie. Abstrahujac od obszernych teorii zarzadzania, w rozwazanym przy-
padku warto nadmienic, iz proces ten powinien by¢ oparty o fazy wynikajace
z ustawowych zadan strazy pozarnej. Nie oznacza to, iz w ramach strategii
nie mozna wykorzysta¢ istniejacych modeli zarzadzania, lecz nalezy zwrdcic
uwage, aby charakteryzowaly one dzialania konkretnej organizacji.

Wskazany powyzej schemat strategii cyberbezpieczenstwa w strazy po-
zarnej jest opracowaniem o charakterze duzej ogolnosci i jedynie wyznacza
kierunki w $rodowisku dynamicznych zagrozen dla systeméw teleinforma-
tycznych, lecz moze stanowi¢ warto$¢ w procesie budowania cyberbezpieczen-
stwa w organizacji, ktérego istotnym elementem powinna by¢ takze polityka
bezpieczenstwa. Polityke bezpieczenstwa mozna rozumie¢ jako podstawe do
skutecznego i sprawnego funkcjonowania w organizacji poprzez podejmowa-
nie zaplanowanych w niej dziatan ukierunkowanych na minimalizacje strat
w wyniku zagrozen (Pazio, 2010). Celem polityki bezpieczenstwa w strazy
pozarnej powinno by¢ podniesienie odpornosci na cyberzagrozenia oraz
zwiekszenie poziomu ochrony informacji operacyjnych. Elementami polityki
bezpieczenstwa powinny by¢: dane poufne; ochrona urzadzen osobistych
i stuzbowych; bezpieczenstwo srodkéw komunikacji elektronicznej; zarza-
dzanie hastami i kodami dostepu; bezpieczne przesytanie danych i informacji
operacyjnych. Ponadto w celu zminimalizowania ryzyk zwigzanych z naru-
szeniem bezpieczenstwa, nalezy wprowadzi¢ dodatkowe $rodki wynikajace
z cyberhigieny. W tym celu mozna wykorzysta¢ zawarte w tabeli 2 wskazania
redukujace ryzyko w zakresie podstawowej wiedzy zabezpieczajacej systemy
teleinformatyczne w strazy pozarnej (tabela 2).

W aspekcie podjetego celu oraz problemu badawczego mozna jednoznacz-
nie stwierdzi¢, iz incydenty w cyberprzestrzeni strazy pozarnej moga wpltywaé
na funkcjonowanie bazodanowych systeméw wspomagania decyzji, a tym
samym mogg realnie naruszy¢ lub przerwa¢ ciagglo$¢ dzialan operacyjnych
strazy pozarnej. W przypadku dzialania w $rodowisku standardowego zda-
rzenia incydent nie zdestabilizuje czynnosci operacyjnych, jednak w sytuacji
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zdarzenia masowego naruszenie bezpieczenstwa systemow teleinformatycz-
nych moze w duzym stopniu wplywac na jakos¢ i czas wykonywanych dzialan
ratowniczo-gasniczych.

Tabela 2. Wartosci ryzyka ze wskazaniem dziatar korygujgcych

Lp. | Obszar i wartos¢ Strategie postepowania
ryzyka
1. Zdobywac biezaca wiedze na temat najnowszych technik phishingowych
2. Nie otwierac linkow przestanych w przypadkowych i podejrzanych e-mailach
3. Zainstalowac w przegladarce pasek narzedzi antyphishingowych
L. 4. Weryfikowa¢ bezpieczeristwo witryny (sprawdzic: adres URL witryny zaczynajacy sie
Phishing . S - o
R(C)=15 otjl https, ikone zamknietej ktodki w poblizu paska adresu, certyfikat bezpieczeristwa
1. R(I) =10 witryny) o ‘ '
R(A) =15 5. Regularnie zmienia¢ hasta we wszystkich kontach internetowych
6. Aktualizowac przegladarke internetowa
7. Korzystac z zapdr sieciowych
8. Nigdy nie wysyta¢ danych osobowych (jedynie w postaci zaszyfrowanej i tylko do
zaufanych odbiorcow)
1. Wdrozy¢ proaktywnos¢ (plan ciagtosci dziatania musi by¢ praktycznie testowany
poprzez symulacje zdarzen prowadzonych wedtug realistycznych scenariuszy)
2. Edukowac pracownikow w zakresie cyberbezpieczenstwa i Swiadomosci zagrozen
phishingu
3. Zastosowac proces uwierzytelniania wielosktadnikowy lub dwuetapowy
Ransomware , . o .
2 R(C)=12 4. Prz.eprowadz,a'c updatg—y i gktuallzaqe systgmow ‘ . ‘
R(A) =12 5. Zainstalowac¢ i odpowiednio skonfigurowa¢ narzedzia do wykrywania i reagowania
na te zdarzenia
6. Zaprojektowac sieci, systemy i tworzenie kopii zapasowych, aby zmniejszy¢ wptyw
podatnosci oprogramowania na atak ransomware
7. Rozwazy¢ opcje przeniesienia ryzyka (np. na dostawcow ustug)
8. Utworzyc¢ zewnetrzny zespot reagowania kryzysowego
3. | GPS Spoofing 1. Ograniczy¢ obecnos¢ postronnych oséb na miejscu akgji
(drony) dla 2. Zainstalowa¢ dodatkowg antene stuzaca do weryfikacji sygnatu, majaca poméc w
zdarzenia okresleniu, ktora antena jest celem ataku
masowego 3. Przelaczy¢ wigczone urzadzenia GPS w tryb offline, gdy nie s3 uzywane (np.
R(A)=6 podczas lotu w zasiegu wzroku VLOS)

Zrédto: opracowanie wlasne na podstawie ( 2021 Global Risk Managment Survey,
2021, s. 1-53; Yasar, 2021).
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